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1. Zielstellung der Umfrage

Der Arbeitskreis IT-Security der IT-Initiative Mecklenburg-Vorpommern hat mit
Unterstiitzung des Landesbeauftragten fir den Datenschutz und der PLANET IC
GmbH vom 10.-31. Mai 2006 eine Umfrage zum Datenschutz in der Informa-
tionstechnik durchgeftihrt. Ziel dieser Erhebung ist es, den Kenntnisstand sowie
den Bedarf an Normen, Standards und Zertifikaten zum Datenschutz in
Mecklenburg-Vorpommern zu ermitteln und daraus Empfehlungen fir das Land
und die hier ansédssigen Unternehmen, die auf dem Gebiet der Informations-
technologie ihr Geschéftsfeld haben, abzuleiten. Ein besonderer Schwerpunkt
der Befragung ist die Ermittlung der Haltung der Unternehmen zu einem eigenen
Datenschutzsiegel des Landes Mecklenburg-Vorpommern.

Die Befragung richtet sich sowohl an Anwender als auch an Unternehmen der
Informationstechnologie-Branche. Im Rahmen der Arbeit wird verkirzt von IT-
Anbietern sowie IT-Anwendern gesprochen. Fir jede Gruppen wurde ein
eigener Fragebogen entwickelt. Dieser wurde versand und stand zudem auch fir
eine Online-Beantwortung zur Verfligung.

Erste Ergebnisse der Befragung sind am 13. Juni 2006 auf der Veranstaltung
»,Datenschutz durch Technik in Rostock* préasentiert worden.

In dieser Arbeit werden die Ergebnisse ausfihrlich dokumentiert. Parallel
dazu werden die Ergebnisse den Umfrageteilnehmern, so gewuinscht, zur
Verfiligung gestellt.

Kapitel 2 stellt beide Fragebdgen, sowohl die fiir die IT-Anbieter, als auch die
fir die IT-Anwender vor. Die Auswertung der Antworten der Anbieter von
Informationstechnologie erfolgt im Kapitel 3. In analoger Weise werden die
Ergebnisse der Befragung der IT-Anwender im Kapitel 4 erlautert. Soweit es die
Fragen zulassen, wurde eine gemeinsame Betrachtung der Antworten vorgenom-
men, Kapitel 5. Die Zusammenfassung mit Fokus auf ein Datenschutzsiegel des
Landes Mecklenburg-Vorpommern findet sich im abschlieRenden Kapitel 6.

2. Die Fragebotgen

Es wurden zwei Fragebogen, jeweils zugeschnitten auf IT-Anbieter beziehungs-
weise IT-Anwender erarbeitet. Die Adressen der Unternehmen der Anbieter von
Informationstechnologie wurden fiir die Unfrage von einem Mitarbeiter der IT-
Initiative Mecklenburg-Vorpommern recherchiert. Die PLANET IC GmbH
erstellte die Adressliste flr die Befragung der IT-Anwender.

Die Fragebdgen sind so angelegt, dass zu deren Beantwortung kein hoher
Aufwand notwendig ist. Anhand dreier Testkandidaten wurde ermittelt, dass fir
die Beantwortung der Fragen nicht mehr als funf bis maximal zehn Minuten
bendtigt werden.
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2.1. Der Fragebogen fiir die Anbieter von Informationstechnologie

Es wurden Fragebdgen an 512 IT-Unternehmen mit Sitz im Lande versendet.
Der zweiseitige Fragebogen fiir die Anbieter von Informationstechnologie
enthalt elf Fragen zum Datenschutz und zu Zertifizierungen sowie drei Fragen
zum Unternehmen, Region, Grélle und Tatigkeitsschwerpunkt. Im Folgenden
werden alle Fragen mit ihren Antwortmdglichkeiten aufgezéhlt:

Ver- oder Bearbeiten Sie in lhrer Einrichtung / ihrem Unternehmen per-
sonenbezogene oder sicherheitskritische Daten elektronisch (z. B. Lohn-
abrechnung im eigenen Hause)?

U Nein.

(1 Ja, unternehmenseigene, personenbezogene Daten.

(1 Ja, Daten Dritter (z. B. Abrechnungsdaten als Internet Provider).

L Ja, sonstige, besonders schutzbedirftige Daten.

Haben Sie einen Datenschutzbeauftragten nach BDSG 84f / DSG M-V 8§20
eingesetzt?
O Wir haben einen Datenschutzbeauftragten im Unternehmen.
O Wir nutzen einen externen Dienstleister.
O Wir bendtigen keinen Datenschutzbeauftragten, da
O weniger als 10 (oder keine) Mitarbeiter mit personenbezogenen Daten
arbeiten.
U diese Gesetze nicht flr unser Unternehmen / unsere Einrichtung gelten.
LA WEIL, e
L Wir kennen diese Gesetze nicht.

Woran orientieren Sie sich bei der eigenen Auswahl von IT-Ldsungen

(Hardware, Software, Dienstleistungen) in Bezug auf den Datenschutz?

O An Zertifikaten der Hersteller oder Lieferanten.

0 An Empfehlungen Dritter.

O An eigenen Audits.

U Durch vorrangige Nutzung von zertifizierten Dienstleistern/Lieferanten.

Q Durch vorrangige Nutzung von langjahrigen Dienstleistern/Lieferanten.

O Durch vorrangige Nutzung von Dienstleistern, die allgemein als vertrauens-
wirdig gelten.

I 0] 151 0 USSR

Woran orientieren Sie sich lThre Kunden bei der Auswahl von IT-L&sungen
(Hardware, Software, Dienstleistungen) in Bezug auf den Datenschutz?

U An Zertifikaten der Hersteller oder Lieferanten.

L An Empfehlungen Dritter.

L Unsere Kunden fiihren eigene Audits durch.

QO Durch vorrangige Nutzung von zertifizierten Dienstleistern/Lieferanten.

QO Durch vorrangige Nutzung von langjahrigen Dienstleistern/Lieferanten.



7

L Durch vorrangige Nutzung von Dienstleistern, die allgemein als
vertrauenswurdig gelten.
I 0] 1S 0 SRS

Welche der nachfolgenden Verordnungen, Standards, Zertifikate, Empfeh-

lungen zum Datenschutz sind Ihnen bekannt?

Q1 Siegel des unabhangigen Landeszentrums flr Datenschutz Schleswig-Holstein

Qips - internet privacy standards (Gltesiegel fir Online-Dienstleistungen)

QTUVIiT/quid! (Zertifikat fur Qualitat im Datenschutz)

Q1SO 17799, 1SO 27001

0 Common Criteria for Information Technology Security Evaluation (CC)

Q IT-Grundschutz-Handbuch des Bundesamtes fir Sicherheit in der
Informationstechnik

O IT-Grundschutz-Zertifikat des Bundesamtes fir Sicherheit in der
Informationstechnik

I 0] 1] o RSP

Welchen der folgenden AuRerungen (nicht nur in Bezug auf den Daten-

schutz) stimmen Sie zu?

Q Zertifizierungen/Audits ermdglichen uns die Kontrolle unserer eigenen
Quialitat.

U Mit einen Zertifikat kann ich meine Leistungsfahigkeit auch meinen Kunden
dokumentieren.

Q Mit Zertifikaten kann ich Wettbewerbsvorteile gegeniiber der Konkurrenz
erreichen.

U Anbieter mit entsprechenden Zertifikaten genieRRen ein hoheres Vertrauen.

Q Zertifikate sind meist zu teuer (erkauft).

Q Zertifikate kdnnen sich fast ausschlieRlich groRe Unternehmen leisten.

L Wir bevorzugen Normen und Standards statt Verordnungen und Gesetze.

Bitte nennen Sie alle, Ihnen erteilten Zertifikate bzw. durch Ihr Unter-
nehmen bestandene Zertifizierungen / Audits (bitte nur aus dem Bereich
Informationstechnik oder Datenschutz):

Es wurden Felder fiir bis zu 6 Antworten vorgegeben.

Wie hoch waren lhre Ausgaben flr Zertifizierungen und Audits in den
letzten 12 Monaten?

O Wir haben keine Zertifizierungen angestrebt.

Q0 bis 1.000 Euro

Q> 1.000 bis 2.000 Euro

> 2.000 bis 5.000 Euro

> 5.000 bis 10.000 Euro

> 10.000 bis 30.000 Euro

Q> 30.000 Euro



8

So Sie Zertifizierungsstelle sind (nur Angaben zu Informationstechnik oder
Datenschutz), geben Sie bitte an, woftir Sie Zertifikate erteilen:
Es wurden Felder fur bis zu 4 Antworten vorgegeben.

Kennen Sie den Entwurf des Landesbeauftragten fiir den Datenschutz fiir
ein Datenschutzsiegel Mecklenburg-Vorpommerns?
Q Ja. O Nein.

Sehen Sie Bedarf fir ein Datenschutzsiegel des Landes Mecklenburg-
Vorpommern?

I TR =T | RO
LINEIN, WEIL .ot sre s

Zur Einordnung der Antworten wurden ein paar statistische Angaben zum
Unternehmen erfragt:

Wo haben Sie Ihren Unternehmenssitz (nur Angabe der Postleitzahl)?
Unternehmenszentrale: ....... Niederlassung in Mecklenburg-Vorpommern: .......

Welcher Branche ist Ihr Unternehmen / Ihre Einrichtung zuzuordnen?
Q Informationstechnik

Q IT-Dienstleister  Softwarehersteller O Hardwarehersteller

0 Rechenzentrum U Handler (Soft-/Hardware) U .......ccccoovevievieiieiineenen,
I T o LTl =] =T [ 1
QA kein UnterneNmEN, SONAEIN: .....vvviiiiiieeeeeeeeeeeeee e e e e e e e e e s

Wie viele Mitarbeiter hat Ihr Unternehmen / Ihre Einrichtung?

O 1-5 Mitarbeiter U 21-50 Mitarbeiter U >200 Mitarbeiter
O 6-10 Mitarbeiter 0 51-100 Mitarbeiter

O 11-20 Mitarbeiter U 101-200 Mitarbeiter

2.2. Der Fragebogen fiir die Anwender von Informationstechnologie

Der Fragebdgen fur die Anwender von Systemen der Informationstechnologie
enthalt neun Fragen zu verschiedenen Aspekten des Datenschutzes sowie vier
Fragen zu statistischen Angaben des Unternehmens oder der Einrichtung. Die
345 Adressaten wurden entsprechend der Kundenverteilung eines typischen IT-
Dienstleisters ausgewahlt. Dazu gehdéren neben Unternehmen auch oOffentliche
Einrichtungen und Behorden. Hier alle Fragen des zweiseitigen Fragebogens:

Ver- oder Bearbeiten Sie in lhrer Einrichtung / ihrem Unternehmen perso-
nenbezogene oder sicherheitskritische Daten elektronisch (z. B. Lohn-
abrechnung im eigenen Hause)?
U Nein.
(Ja, unternehmenseigene, personenbezogene Daten.
U Ja, Daten Dritter

(z. B. als Steuerbiro, Abrechnungsdienstleister flr VVersorger, ...).



U Ja, sonstige, besonders schutzbedurftige Daten.

Haben Sie einen Datenschutzbeauftragten nach BDSG 84f / DSG M-V 8§20
eingesetzt?
O Wir haben einen Datenschutzbeauftragten im Unternehmen.
O Wir nutzen einen externen Dienstleister.
O Wir bendtigen keinen Datenschutzbeauftragten, da

O weniger als 10 (oder keine) Mitarbeiter mit personenbezogenen Daten

arbeiten.

O diese Gesetze nicht fur unser Unternehmen / unsere Einrichtung gelten.

LI WL, e e
L Wir kennen diese Gesetze nicht.

Woran orientieren Sie sich bei der Auswahl von Informationstechnik-

Losungen (Hardware, Software, Dienstleistungen) in Bezug auf den

Datenschutz?

U An Zertifikaten der Hersteller oder Lieferanten.

0 An Empfehlungen Dritter.

O An eigenen Audits.

O Durch vorrangige Nutzung von zertifizierten Dienstleistern/Lieferanten.

QO Durch vorrangige Nutzung von langjahrigen Dienstleistern/Lieferanten.

L Durch vorrangige Nutzung von Dienstleistern, die allgemein als
vertrauenswurdig gelten.

Welche der nachfolgenden Verordnungen, Standards, Zertifikate, Empfeh-

lungen zum Datenschutz sind Ihnen bekannt?

U Siegel des unabhéngigen Landeszentrums fiir Datenschutz Schleswig-Holstein

Qips - internet privacy standards (Gltesiegel fir Online-Dienstleistungen)

QTUVIiT/quid! (Zertifikat fur Qualitat im Datenschutz)

Q1SO 17799, 1SO 27001

U Common Criteria for Information Technology Security Evaluation (CC)

Q IT-Grundschutz-Handbuch des Bundesamtes fir Sicherheit in der
Informationstechnik

Q IT-Grundschutz-Zertifikat des Bundesamtes fir Sicherheit in der
Informationstechnik

I 0] 011 1o PSSR

Welchen der folgenden AuRerungen (nicht nur in Bezug auf den Daten-

schutz) stimmen Sie zu?

O Wir winschen uns verléssliche Kriterien zur Auswahl einer datenschutz-
gerechten IT-L6sung.

L Zertifikate schaffen Vertrauen in die Qualitdt und Kompetenz des Lieferan-
ten/Herstellers.

U Zertifikate dokumentieren meist nur die finanzielle Leistungsfahigkeit eines
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Herstellers, kaum/nie die fachliche Kompetenz.

Kennen Sie den Entwurf des Landesbeauftragten fuir den Datenschutz fur
ein Datenschutzsiegel Mecklenburg-Vorpommerns?

Q Ja. QO Nein.

Sehen Sie Bedarf fur ein Datenschutzsiegel des Landes Mecklenburg-
Vorpommern?

I TR =T |
I LT V=T | T

Um die Antworten einordnen zu kdnnen, werden ein paar wenige statistische
Angaben zum Unternehmen oder zur Einrichtung erfragt.

Wo haben Sie Ihren Unternehmenssitz (nur Angabe der Postleitzahl)?
Unternehmenszentrale: ...... Niederlassung in Mecklenburg-Vorpommern: ........

Welcher Branche ist Ihr Unternehmen / Ihre Einrichtung zuzuordnen?
(z. B. Maschinenbau, Medizin, Informationstechnik, Grol3- oder Einzelhandel,
Bau, Mobel, Nahrungsmittel, Tourismus, Versorger, ....)
L INAUSEIIE: <o
LI HANAEL: e
L DienstleiStUNGEN: ...cc.eeeeeee e
Q) Land-, Forstwirtschaft / FISChErel: .......oooecevvvveiiiieee e
QO Offentliche EINFICATUNG: .....ovoviveveiecieeeceeee e
(z. B. Bund, Land Mecklenburg-Vorpommern, Kreis, Amt, Kommune, ....)
L SONSHIQE: oo

Wie viele Mitarbeiter hat Ihr Unternehmen / lhre Einrichtung (in
Mecklenburg-Vorpommern)?

O 1-5 Mitarbeiter Q 21-50 Mitarbeiter Q > 200 Mitarbeiter

U 6-10 Mitarbeiter QU 51-100 Mitarbeiter

QO 11-20 Mitarbeiter U 101-200 Mitarbeiter

Haben Sie eine eigene IT-Abteilung?

QJa, wir haben einen eigenen IT-Mitarbeiter.
L Ja, wir haben eine eigene IT-Abteilung.

U Nein, wir nutzen externe Dienstleister.

Wie viel haben Sie in den letzten 12 Monaten in Informationstechnik (Hard-
ware, Software, Dienstleistungen) investiert?

L Wir haben in den letzten 12 Monaten nicht in Informationstechnik investiert.
U1 bis 5.000 Euro

0> 5.000 bis 10.000 Euro

(> 10.000 bis 25.000 Euro

> 25.000 bis 50.000 Euro



11

1> 50.000 bis 100.000 Euro
0> 100.000 bis 250.000 Euro
Q> 250.000 Euro

3. Die Antworten der Anbieter von Informationstechnologie

Von den 512 versendeten Fragebdgen sind 26 ausgeflllte Antworten einge-
gangen. Das entspricht einer Ricklaufquote von 5 Prozent. Eine Ricklaufquote
von etwa 15% wird bei schriftlichen Erhebungen als ein gutes Ergebnis
betrachtet. Aufgrund der geringen Ricklaufquote sind alle Schlussfolgerungen
hinsichtlich ihrer Signifikanz als fraglich einzuschétzen.

In diesem Kapitel werden nach einer kurzen Auswertung der Teilnehmer
(Abschnitt 3.1) die Antworthaufigkeiten dargestellt (Abschnitt 3.2). Im
Abschnitt 3.3 werden einige Zusammenhédnge untersucht. Mittels eines
Entscheidungsbaum-Generierungsverfahrens (vergleiche Witten/Frank 2001)
werden die Daten auf Beziehungen untereinander analysiert, um daraus
Schlussfolgerungen ableiten zu kénnen.

Ziel der Befragung ist die Ermittlung der Haltung der Unternehmen zum
Datenschutzsiegel des Landes Mecklenburg-Vorpommern. 42% der Umfrage-
Teilnehmer kennen bisher diesen Entwurf. Einen Bedarf fiir ein solches Siegel
sehen 35% aller Unternehmen, 46% sieht keinen Bedarf, 19% haben keine
Meinung gedullert. Von den Unternehmen, die den Entwurf (15/58%) nicht
kennen, sehen 4 (27% von 15) einen Bedarf flr ein solches Siegel.

Von den Unternehmen, die den Entwurf kennen (11/42%), sehen 5 (45%)
einen Bedarf, genauso viele 5 (45%) sehen keinen Bedarf, bei einer Stimm-
enthaltung.

3.1. Umfrageteilnehmer

Die Fragen 12 (Unternehmenssitz), 13 (Branche) und 14 (Mitarbeiterzahl)
charakterisieren die Unternehmen. Aus den Antworten ergibt sich folgende
Verteilung der Branchen:

- IT-Dienstleister: 20 /77%
- Software-Hersteller: 11 /42%
- Handler: 3 /12%
- Sonstige (Werbung/Forschung) 2 | 8%

Hardware-Hersteller sowie Rechenzentren haben sich nicht an der Umfrage
beteiligt. Die Uberwiegende Zahl der Unternehmen beschéftigt nur wenige
Mitarbeiter:

- 1-5 Mitarbeiter: 14 /54%

- 6-10 Mitarbeiter: 5 119%

- 11-20 Mitarbeiter: 2 | 9%
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- 21-50 Mitarbeiter: 4 [17%
- Uber 200 Mitarbeiter: 1/ 4%
Der Sitz der Unternehmen nach PLZ ergibt folgendes Bild:
- PLZ-Bereich 17 : 4 [15%
- PLZ-Bereich 18: 12 /46%
- PLZ-Bereich 19: 8 /31%
- PLZ-Bereich 23: 1/ 4%
- Ausland 1/ 4%

3.2. Die Antworten
In diesem Abschnitt werden die Antworten nach ihren Haufigkeiten dargestellt.
3.2.1. Frage 1: Bearbeitung schutzbedirftiger Daten

Aufgrund der Mehrfachantworten ergeben sich in der Summe nicht 100 Prozent.
Der Rucklauf ist als ein guter Querschnitt zu werten. Unternehmen mit unter-
schiedlichen schutzbedirftigen Daten haben sich beteiligt.

Abbildung 1: Antworten zur Frage 1 nach der Bearbeitung schutzbedirftiger
Daten

42% 38%

35%

19%

keine eigene Daten dritter Sonstige
personenbezogene

Quelle: Uwe Lammel.
3.2.2.  Frage 2: Datenschutzbeauftragter

Die Gesetze sind allen Unternehmen bekannt. Einen Datenschutzbeauftragten
haben 9 Unternehmen eingesetzt. 14 bendtigen aufgrund ihrer Unternehmens-
groRe keinen Datenschutzbeauftragten. Zwei Unternehmen bearbeiten keine
personenbezogenen Daten und haben deshalb keinen Datenschutzbeauftragten
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(nein, weil ... keine personenbezogenen Daten).

Abbildung 2: Antworten zur Frage 2 nach einem Datenschutzbeauftragten
(DSB) im Unternehmen

un-
nein’ bekannt

weil ...
8%

Quelle: Uwe Lammel.

Die Antworten zu diesen Fragen korrelieren mit den Angaben zur Unter-
nehmensgroRe. Alle Unternehmen mit mehr als 10 Beschaftigten haben einen
Datenschutzbeauftragten eingesetzt.

Hinzuweisen ist auf einen Sonderfall: Dieses Unternehmen kennt die Gesetze
nicht, kennt keine der in Frage 5 aufgeftihrten Zertifikate und betrachtet sich als
IT-Dienstleister.

3.2.3.  Frage 3: Orientierung bei der eigenen Auswahl von IT-L&sungen

Die Unternehmen orientieren sich bei der Auswahl von IT-Lésungen durchaus
an mehreren Angaben.
- An Zertifikaten der Hersteller
oder Lieferanten: 12 /46%
- An Empfehlungen Diritter: 11 /142%



- An eigenen Audits:* 7 127%
- Nutzung zertifizierter Dienstleister: 4 /15%
- Nutzung langjéhriger Dienstleister: 7 /27%
- Nutzung von Dienstleistern, die all-

gemein als vertrauenswiirdig gelten: 6 /23%

Abbildung 3: Antworten zur Frage 3 nach der Orientierung bei der Auswahl
von IT-LOsungen

46% 42%

27% 27%
23%
I 3 I

Zertifikate Empfehlung  eigene Audits zertifizierte langjahrige allgemein
Dienstleister  Dienstleister vertrauens-
wirdige DL

Quelle: Uwe Lammel.
3.2.4. Frage 4: Orientierung der Kunden bei der Auswahl von IT-LOosungen

Das Verhalten der Kunden ist ebenso heterogen, wie das der IT-Unternehmen.
Es wird sich orientiert ...
- An Zertifikaten der Hersteller

oder Lieferanten: 8 /35%
- An Empfehlungen Dritter: 7 130%
- An eigenen Audits: 5 /122%
- Nutzung zertifizierter Dienstleister: 1 / 4%
- Nutzung langjéhriger Dienstleister: 5 /22%

- Nutzung von Dienstleistern, die all-
gemein als vertrauenswiirdig gelten: 5 /22%

Die Antwort unter Sonstiges, dass sich der Kunde an der Beratung des IT-
Unternehmens orientiert, kann unter den zweiten oder auch den 5 Punkt ein-
geordnet werden.

! Die Angabe unter Sonstiges: ,,eigene Tests* wurde mitgezahlt.
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Abbildung 4: Antworten zur Frage 3: Orientierung der Kunden bei der
Auswahl von IT-Ldsungen

31%
27% 27%
23%
19%
8% I
Zertifikate Empfehlung eigene Audits  zertifizierte langjéhrige allgemein
Dienstleister ~ Dienstleister  vertrauens-
wirdige DL

Quelle: Uwe Lammel.
3.2.5. Frage 5: Bekannte Richtlinien zum Datenschutz

Auffallend bei der Beantwortung dieser Frage ist, dass keine der aufgefihrten
Richtlinien bei einer Mehrheit der Unternehmen bekannt ist. Einzig das IT-
Grundschutz-Handbuch des Bundesamtes fir Sicherheit in der Informations-
technik ragt in seinem Bekanntheitsgrad heraus.

Abbildung 5: Antworten zur Frage 5 nach der Kenntnis von Richtlinien

50%
31%
0, 0
23% 15% 23% I 19% 19%
Siegel SH ips TUVIT BSI- BSI-
Handbuch Zertifikat

Quelle: Uwe Lammel

Neben der Frage, welche Richtlinien bekannt sind, ist dartiber hinaus von
Interesse, wie viele Unternehmen wie viele Richtlinien kennen. Dem folgenden
Diagramm ist zu entnehmen, dass 7 Unternehmen (27%) nicht eine Richtlinie
kennen.
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Abbildung 6: Anzahl der Unternehmen je Anzahl bekannter Richtlinien

I I I 2 2
4 S

keine

Quelle: Uwe Lammel.
3.2.6. Frage 6: Aussagen zum Datenschutz

Die angegeben Aussagen treffen alle auf mehr oder weniger grof3e Zustimmung.
Die Halfte der Unternehmen ist der Meinung, dass Zertifizierungen/Audits die
Kontrolle der eigenen Qualitat ermdglichen. Mit einem Zertifikat kann die Leis-
tungsfahigkeit gegenuber dem Kunden dokumentiert werden, meinen 62%.
Wettbewerbsvorteile mittels Zertifikaten sehen 42%. Etwa die Halfte (eine
Antwort mehr) der Unternehmen meinen, dass Anbieter mit entsprechenden
Zertifikaten ein hoheres Vertrauen genielBen. Ebenso ist etwa die Halfte der
Meinung, dass Zertifikate meist zu teuer erkauft sind.
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Abbildung 7:  Antworten zur Frage 6 nach der Relevanz von Aussagen

62%
0, 0,
50% 54% so 54%
42% °
I 23%
Qualitéts- Leistungs-  Wetthewerbs- schafft zu teuer nur fur grole  Standards sind
kontrolle fahigkeit vorteile Vertrauen Unternehmen besser

Quelle: Uwe Lammel.

Unter Beachtung, dass sich sehr viele kleine Unternehmen an der Befragung
beteiligt haben, ist bemerkenswert, dass nur 23% der Aussage zustimmen, nur
groRe Unternehmen konnen sich Zertifikate leisten. Allerdings haben alle Unter-
nehmen, die dieser Aussage zustimmen, nur 1-5 Mitarbeiter. Betrachtet man alle
kleinen Unternehmen mit nur 1-5 Mitarbeitern (14), so stimmt etwa die Halfte
(6) der Aussage zu, acht jedoch nicht.

Normen und Standards erhalten fir etwa die Halfte der Unternehmen den
Vorzug gegenuber Verordnungen und Gesetze. Hierbei gibt es keinen Zusam-
menhang zur Unternehmensgrofie.

3.2.7. Frage 7: Erteilte Zertifikate
Hier wurden keine Angaben gemacht.
3.2.8.  Frage 8: Ausgaben fur Zertifizierungen

Die Ausgaben fiir Zertifizierungen/Audits wurden tberwiegend mit unter 1.000
Euro angegeben. Kosten von mehr als 10.000 Euro wurden in keinem Falle
angegeben.
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Abbildung 8: Antworten zur Frage 8 nach den Ausgaben fiir Zertifizierungen

und Audits
50%
23%
1)
8% 8% E
0-1.000 1.000-2.000  2.000-5.000 5.000-10.000 keine Angabe

Quelle: Uwe Lammel.

3.2.9. Frage 9: Zertifizierungsstellen

Es wurden keine Angaben gemacht.

3.2.10. Die Fragen 10 und 11 zum Datenschutzsiegel

58% der Unternehmen kennen nicht den Entwurf des Datenschutzsiegels fiir das
Land Mecklenburg-Vorpommern. VVon diesen 15 sehen nur vier Unternehmen
(27%) den Bedarf fur ein Datenschutzsiegel. Von den 42% der Unternehmen
(11), die den Entwurf kennen, sehen 45% (5) den Bedarf flr ein Datenschutz-
siegel. Man konnte daraus schlussfolgern, dass die Kenntnis des Entwurfs fir ein
Datenschutzsiegel den Wunsch nach diesem Siegel erhéht. Allerdings ist hierbei
zu beachten, dass bereits eine Stimme mit etwa 4% ins Gewicht féllt, eine
derartige Schlussfolgerung demzufolge nicht mit Sicherheit zu belegen ist.

Die Hélfte der Unternehmen (46%/12) sieht keinen Bedarf fiir ein derartiges
Siegel. Die Unternehmen, die keine Angaben (19%/5) gemacht haben, sind eher
dieser Gruppe zuzurechnen, so dass nur mit einer Befiirwortung von 35% (9) der
Unternehmen auszugehen ist. Die hdaufigen Begrindungen fiir eine Ablehnung
eines Datenschutzsiegels fir Mecklenburg-VVorpommern sind einerseits, dass
uberregionale Regelungen wichtiger sind (3), und es andererseits bereits genug
Richtlinien (4) gibt.

Unter den Beflrwortern werden einzelne Aussagen wie hoheres Kunden-
vertrauen (1) oder erhohte Sicherheit (2) sowie die 6ffentliche Anerkennung
eines Siegels (1) als Vorteile genannt.
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Abbildung 9: Bedarf flr ein Datenschutz-Siegel fiir Mecklenburg-Vorpommern

19%

46%

Okein Bedarf
W Bedarf
Okeine Angabe

35%

Quelle: Uwe Lammel.
3.3. Zusammenhange

Trotz vieler Bemihungen lassen sich aus den Daten kaum verwertbare Zusam-
menhange erkennen. Zur Veranschaulichung wird hier eine Ubersicht eingefuigt,
die die Verteilung der Antworten in Bezug auf die Beantwortung der Frage 11
nach dem Bedarf fir ein Datenschutzsiegel in Mecklenburg-Vorpommern angibt
(vgl. Abbildung 10).

Rot (hellgrau) signalisiert ein Nein, blau (dunkelgrau) ein Ja und schwarz
stent fir keine Angabe. Fir jede Antwortmdglichkeit ist nun eine Sdule zu
sehen, deren Farbverteilung die Beantwortung der Frage nach dem Bedarf eines
Siegels visualisiert.
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Abbildung 10: Zusammenhang der einzelnen Antworten zur Antwort nach dem
Bedarf eines DS-Siegels fiir Mecklenburg-Vorpommern
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r— i ——]
— e
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Quelle: Uwe Lammel, erstellt mit WEKA?
Auch der Versuch des Aufbaus eines Entscheidungsbaumes hat zu keinem

2 WEKA: Waikato Environment for Knowledge Analysis, Version 3.8., © 1999-2005
Univeristy of Waikato, New Zealand.
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verwertbaren Ergebnis gefiihrt. Zur Veranschaulichung wird hier der mittels des
J4.8 Algorithmus aus dem WEKA-Data-Mining-System ermittelte Baum
angefuhrt:

Abbildung 11: Entscheidungsbaum fiir die Frage nach dem Bedarf eines Daten-
schutz-Siegels fiir Mecklenburg-Vorpommern

f5_c_tiwit

//_’z ja = nein
nein (5.0) 1_d_daten_sonstige
=ja = nein
__//f’ -\\\"‘\R_
ja (3.0 f4_b_kundenauswahl_empfehlung
=ja = nein
// \-\.
ja (3.00 6_a_hekannt_Iz_sh
/J: ja = nein
ja (2.00 nein (8.0/1 07

Quelle: Uwe Lammel, erstellt mittels WEKA.

Dieser Baum enthélt zu viele Entscheidungsknoten, um daraus einfache,

praktisch verwertbare Aussagen generieren zu konnen. Natirlich lassen sich

einige Regeln erkennen:

- Falls das TUViT-Zertifikat bekannt ist, wird kein Bedarf fur ein DS-Siegel
Mecklenburg-Vorpommern gesehen. (gilt fir 5 von 13 Nein-Féllen, 38%).

- Falls das TUVIiT-Zertifikat unbekannt ist und das Unternehmen sonstige
schutzwirdige Daten verarbeitet, wird ein Bedarf fir ein DS-Siegel
Mecklenburg-Vorpommern gesehen. (gilt fir 3 von 8 Ja-Féllen, 38%).

Erkennbar ist, dass die Kenntnis des Entwurfs des Siegels bei der Entwicklung
des Baumes keine Rolle spielte, der Informationsgewinn durch dieses Merkmal
zu gering ist.

Die Untersuchung der Antworten auf die Frage 6 nach der Zustimmung zu
Aussagen ergibt einige darstellbare Zusammenhange. Die Abbildung 12 zeigt,
unter welchen Bedingungen ein Wettbewerbsvorteil gesehen wird. Die Regeln
konnen leicht wie vorher dargestellt abgeleitet werden.



22

Abbildung 12: Entscheidungsbaum fur die Antwort ,,Zertifikate erbringen einen
Wettbewerbsvorteil*

f6_d_wertrauen
= ja = nein
_'_'-'_'_'_'_'_,—F'_'_’_F "—\_\_\_\_\_\-\-\_\_\_
f3_a_eigenauswahl_zertifikat nein (12.071.0)
= ja = nein
_I—'_'_'_'-'_'_'_'_'_'_F
ja (a0 f_c_daten_dritte
= ja = nein
_'_'-'_'_'_'_'_,—F'_'_’_F "—\_\_\_\_\_\-\-\_\_\_
hein (4.0) ja (2.0

Quelle: Uwe Lammel, erstellt mittels WEKA.

Abbildung 13: Entscheidungsbaum fur die Antwort ,,Anbieter mit Zertifikaten
geniellen ein hoheres Vertrauen*

fA_c_wetthewerbsvorteile

= ja = nein

_'_'_'_'_'_'_'_,_,_o—'-"

ja {11.001.0) f1_b_daten_eigene

ﬂ

=ja = nein

f6_e_teuer nein (9.0%

ja 4.0 nein (2.0

Quelle: Uwe Lammel, erstellt mittels WEKA.

In analoger Weise konnen aus der Abbildung 13 Regeln zur Aussage ,,Anbieter

mit Zertifikaten genielen ein hoheres Vertrauen* abgeleitet werden, zum
Beispiel:
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Wenn die These ,,Zertifikate schaffen Wettbewerbsvorteile* beftirwortet wird,
dann wird auch die These ,,Anbieter mit Zertifikaten geniel3en ein hdheres
Vertrauen® beftrwortet (11 von 15 Ja-Antworten, 73%).

Die Klassifikation nach der Antwort ,,Zertifikate sind meist zu teuer erkauft*
ergibt einige Zusammenhénge, siehe Abbildung 14:

Unternehmen, die keine IT-Dienstleister sind (Frage 13, Antwort IT-Dienst-
leister nicht angekreuzt), empfinden Zertifikate nicht als zu teuer erkauft.

Abbildung 14: Entscheidungsbaum fiir die Antwort ,,Zertifikate sind zu teuer
erkauft* auf Frage 6

f13_a_1_it_dl
= ja = nein
_'_'_'_,—I-'-'_'-F'_'_'-F
f4_c_kundenauswahl_audit nein (6.0)
=ja = nein
_'_'_'_,—I-'_'_'-'_'_'_F
nein (3.0) f3_d_eigenauswahl_zert_dl
=ja = nein
_'_'_'_,—I-'-'_'-F'_'_'-F
hein (2.0% a1 a.0E.m

Quelle: Uwe Lammel, erstellt mittels WEKA.

Alle weiteren Versuche einer Klassifikation nach den jeweiligen Antworten
fihren zu grofReren Entscheidungsbdumen, deren abgeleitete Regeln zu viele
Bedingungen enthalten und damit wenig relevant sind.

3.4. Schlussbemerkungen

Die Antworten geben ein recht uneinheitliches Bild. Zieht man dazu die geringe
Ricklaufquote in Betracht, so stehen alle Aussagen auf wackeligen FlRen. Es
scheint, dass ein Datenschutz-Siegel fur Mecklenburg-Vorpommern als nicht
notwendig erachtet wird. Allein die Frage 5 nach den Kenntnissen tiber Verord-
nungen und Richtlinien zeigt, dass es bereits mehrere derartige Ansatze gibt. Die
Entwicklung bundeseinheitlicher Richtlinien oder die Ubernahmen von de-facto-
Standards erscheint vielen Firmen der erfolgversprechendere Ansatz, insbeson-
dere da aus den Antworten auch die berregionale Téatigkeit der Unternehmen
deutlich wird.
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4. Die Antworten der Informationstechnologie-Anwender

Die Struktur der Ausfuhrungen folgt der Struktur des Kapitels 3. Wie bereits im
vorangegangen Kapitel werden anfangs die Umfrageteilnehmer kurz charakteri-
siert (Abschnitt 4.1), um anschlieBend (Abschnitt 4.2) die Antworthaufigkeiten
ausfuhrlich darzustellen. Es schlieRen sich die Untersuchungen unter Nutzung
des Entscheidungsbaum-Generierungsverfahrens ab (Abschnitt 4.3). Abschlie-
Rend werden die Ergebnisse mit Blick auf die Haltung zum Datenschutzsiegel
zusammengefasst.

Es wurden Fragebtgen an 345 Unternehmen und weitere Einrichtungen mit
Sitz im Lande versendet. Eingegangen sind 41 ausgefullte Fragebdgen. Das
entspricht einer Ricklaufquote von 12 Prozent. Damit wird beinahe die bereits
im Kapitel 3 erwéhnte erstrebenswerte Riicklaufquote von etwa 15% erreicht.

4.1. Umfrageteilnehmer

Die Fragen nach dem Unternehmenssitz, der Branche, der 14 Mitarbeiterzahl
charakterisieren die Unternehmen. 20% (8) haben hierzu keine Angaben
gemacht. Fir die Branche ergibt sich folgende Verteilung:

- Industrie: 6 /15%
- Handel: 1/ 2%
- Dienstleistung: 19 /46%
- Land-, Forst-, Fischerei-Wirtschaft: 0 / 0%
- Offentliche Einrichtung: 7 117%

Es haben sich Unternehmen unterschiedlicher Grélie an der Umfrage beteiligt.
Auffallend ist die recht hohe Zahl der Unternehmen mit mehr als 200 Mitarbei-
tern. 2 mal (5%) wurden keine Angaben gemacht.

- 1-5 Mitarbeiter: 8 /20%
- 6-10 Mitarbeiter: 4 [10%
- 11-20 Mitarbeiter: 5 112%
- 21-50 Mitarbeiter: 5 112%
- 51-100 Mitarbeiter: 4 [10%
- 101-200 Mitarbeiter: 4 [10%
- mehr als 200: 9 /22%
Der Sitz der Unternehmen nach PLZ ergibt folgendes Bild:
- PLZ-Bereich 10: 1/ 2%
- PLZ-Bereich 17: 4 [17%
- PLZ-Bereich 18: 11 /27%
- PLZ-Bereich 19: 20 /49%
- PLZ-Bereich 23: 1/ 2%
- PLZ-Bereich 48: 1/ 2%

7% (3) haben keine Angaben gemacht.
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4.2. Die Antworten

4.2.1. Frage 1: Bearbeitung schutzbedrftiger Daten

Aufgrund der Mehrfachantworten ergeben sich in der Summe nicht 100 Prozent.
Der Ricklauf ist als ein guter Querschnitt zu werten. Unternehmen mit unter-
schiedlichen schutzbedirftigen Daten haben sich beteiligt. Die meisten Unter-
nehmen bearbeiten unternehmenseigene, personenbezogene Daten.

Abbildung 15: Verteilung der Antworten zur Frage 1 nach der Bearbeitung
schutzbediirftiger Daten

61%

24% 22%

15%

keine eigene Daten dritter  sonstige

Quelle: Uwe Lammel.
4.2.2. Frage 2: Datenschutzbeauftragter

Die Gesetze sind bis auf einem allen Unternehmen bekannt. Einen Datenschutz-
beauftragten haben 22 Unternehmen (54%) eingesetzt. 15 (37%) bendtigen
keinen Datenschutzbeauftragten, da weniger als zehn Mitarbeiter mit schutz-
bedirftigen Daten arbeiten. Zwei Unternehmen (5%) nutzen einen externen
Dienstleister und fur ein Unternehmen haben die entsprechenden Gesetze keine
Geltung.
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Abbildung 16: Verteilung der Antworten zur Frage 2 nach einem Datenschutz-
beauftragten im Unternehmen

kein Beauftrag-
ter, Gesetz gilt
nicht

kein Beauftrag- 204
0

ter,
da weniger als
317(3/ Gesetze
0 unbekannt
2%

externer
5%

Daten-schutz-
beauf-tragter im
Unter-nehmen
54%

Quelle: Uwe Lammel.

4.2.3. Frage 3: Orientierung bei der eigenen Auswahl von IT-L&sungen

Die Unternehmen orientieren sich bei der Auswahl von IT-Lésungen durchaus
an mehreren Angaben. Die unter Sonstiges gemachten Angaben konnten unter
einem Punkt ,Zentrale Vorgaben fur die Beschaffung”“ zusammengefasst
werden.

- An Zertifikaten der Hersteller

oder Lieferanten: 12 | 29%
- An Empfehlungen Dritter: 9 / 22%
- An eigenen Audits: 71 1%
- Nutzung zertifizierter Dienstleister: 10 / 24%
- Nutzung langjéhriger Dienstleister: 15 / 37%
- Nutzung von Dienstleistern, die all-

gemein als vertrauenswiirdig gelten: 7 /  17%
- Zentrale Vorgaben (z. B. Konzern) 4 /  10%
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Abbildung 17: Verteilung der Antworten zur Frage 3 nach der Orientierung bei
der Auswahl von IT-LOsungen

37%

29%

24%
22%

17% 17%

10%

Zertifikate Empfehlungen eigene Audits zertif. DL langj. DL allg. zentrale Vorgaben

vertrauensw (rdig

Quelle: Uwe Lammel.

4.2.4. Frage 4: Bekannte Richtlinien zum Datenschutz

Das IT-Grundschutz-Handbuch des Bundesamtes flr Sicherheit in der Informa-
tionstechnik ragt in seinem Bekanntheitsgrad heraus. Der Halfte aller Unter-
nehmen ist diese Richtlinie bekannt.

Abbildung 18: Verteilung der Antworten zur Frage 5 nach der Kenntnis von

Richtlinien
51%
29% 29%
17%
10% 12%
5% I—I
T 1
DS-Siegel ips TUVIT ISO CC BSI BSI Zertifikat
SH Handbuch

Quelle: Uwe Lammel.

Neben der Frage, welche Richtlinien bekannt sind, ist darliber hinaus von
Interesse, wie viele Unternehmen wie viele Richtlinien kennen. Dem folgenden
Diagramm ist zu entnehmen, dass 11 Unternehmen (27%) keine der aufgefihrten
Richtlinien kennen. Hieraus konnte ein Bedarf an Aufklarung abgeleitet werden.
Allerdings gilt, dass 9 dieser 11 Unternehmen (82%) einen externen Dienst-
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leister (Frage 11) nutzen, somit die Kenntnis im eigenen Hause nicht unbedingt
erforderlich ist.

Von den 12 Unternehmen (29%), die genau eine Richtlinie kennen, kennt
genau die Halfte (6/50%) das IT-Grundschutz-Handbuch des Bundesamtes fur
Sicherheit in der Informationstechnik (BSI Handbuch). Damit wird die beson-
dere Stellung des BSI-Handbuchs unterstrichen.

Abbildung 19: Anzahl der Unternehmen je Anzahl bekannter Richtlinien

11 12 11
5
2
keine 1 2 3 4

Quelle: Uwe Lammel.
4.2.5. Frage 5: Aussagen zum Datenschutz

Der Wunsch nach verlasslichen Kriterien zur Auswahl datenschutzgerechter IT-
Losungen ist ausgepragt hoch (28/68%). Demgegeniber ist eine deutliche Mehr-
heit (27/66%) nicht der Ansicht, dass Zertifikate Vertrauen in die Qualitat und
Kompetenz des Herstellers oder Lieferanten schaffen. Lediglich 5 Unternehmen
(12%) sind der Ansicht, dass Zertifikate nur die finanzielle Leistungsfahigkeit
nicht aber die Fachkompetenz widerspiegeln.
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Abbildung 20: Verteilung der Antworten zur Frage 6 nach der Relevanz von

Aussagen
68%
34%
12%
Wunsch nach Zertifikate schaffen Zertifikate nur
Kriterien Vertrauen finanziell

Quelle: Uwe Lammel.

4.2.6. Die Fragen 6 und 7 zum Datenschutzsiegel fir das Land Mecklenburg-
Vorpommern

Nur 6 der 41 Unternehmen (15%) kennen den Entwurf des Datenschutzsiegels
fir Mecklenburg-Vorpommern. Nur zwei dieser sechs Unternehmen sehen einen
Bedarf flr ein Datenschutz-Siegel fir Mecklenburg-Vorpommern. Insgesamt
sehen nur weniger als ein Drittel aller Unternehmen einen Bedarf fir ein
derartiges Siegel. Die Ablehnung eines derartigen Siegels wird tberwiegend
damit begrindet, dass der Datenschutz keine regionale Besonderheit darstellt,
sondern landeriibergreifende, besser sogar europaweite Regelungen erfordert.
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Abbildung 21: Bedarf flr ein Datenschutz-Siegel fir Mecklenburg-Vorpommern

Oja
Enein
Okeine Meinung

Quelle: Uwe Lammel.

4.3. Zusammenhange

AuBer der deutlichen Ablehnung eines Datenschutzsiegels fur Mecklenburg-
Vorpommern sind leider keine Zusammenhénge zwischen der Haltung zum
Datenschutzsiegel und anderen Antworten zu erkennen. Zur Veranschaulichung
wird eine Ubersicht eingefiigt, die die Verteilung der Antworten in Bezug auf die
Beantwortung der Frage 7 nach dem Bedarf fiir ein Datenschutzsiegel in
Mecklenburg-Vorpommern aufzeigt Abbildung 22).
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Abbildung 22: Zusammenhang der einzelnen Antworten zur Antwort nach dem
Bedarf eines DS-Siegels fur Mecklenburg-Vorpommern
(Ja-blau/dunkelgrau, Nein-rot/hellgrau und keine Angabe -
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Quelle: Uwe Lammel, erstellt mittels WEKA.

Rot (hellgrau) signalisiert ein Nein, blau (dunkelgrau) ein Ja und schwarz steht
fir keine Angabe. Fir jede Antwortmoglichkeit ist nun eine Sdule zu sehen,

% Es werden Kurzbezeichnungen verwendet, die sich aus der Nummer der Frage,

gegebenenfalls gefolgt von einem Buchstaben der Antwortmdglichkeit sowie einem
Begriff zusammensetzen.
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deren Farbverteilung die Beantwortung der Frage nach dem Bedarf eines Siegels
visualisiert. Es ist zu erkennen, dass in jeder Frage eine ahnliche Farbverteilung
zu erkennen ist. Das heiflt, bei jeder dieser Antworten, ist ein &hnliches
Verhdltnis in der Antwort der Frage nach dem Bedarf des Datenschutz-Siegels
zu erkennen.

Der Versuch des Aufbaus eines Entscheidungsbaumes, um Zusammenhénge
zur Frage 7 ableiten zu kdnnen, verlief ergebnislos.

Fur die Haltung zu den Thesen der Frage 6 lassen sich einige Zusammenhénge
ermitteln. Zur Veranschaulichung wird in Abbildung 23 der mittels des J4.8
Algorithmus aus dem WEKA-Data-Mining-System ermittelte Baum flr den
Wunsch nach verlésslichen Kriterien zur Auswahl von datenschutzgerechten IT-
Losungen angefiihrt.

Abbildung 23: Entscheidungsbaum fiir das Klassifikations-Merkmal: Wunsch
nach verlasslichen Kriterien

4 _b_ips
T .
=ja = hein
- -
=ja = nein
_,-'—"'_'_'_'-'_'_'_'_F
f04_f it as_hb_hsi fO6_entwurt_my_siegel
=ja = nein =ja = nein
- . - -
ja (F.002.00 hein (5.0) nein (3,131 .13 ja21.8801.0)

Quelle: Uwe Lammel, erstellt mittels WEKA.

Aus diesem Baum konnen Regeln aufgestellt werden, die die Zusammenhange
zur These ,,Wir winschen uns verldssliche Kriterien fir die Auswahl daten-
schutzgerechter IT-Losungen® charakterisieren, wie zum Beispiel:

- Ist das ips-Siegel unbekannt, die These ,,Zertifikate schaffen Vertrauen* nicht
beflirwortet sowie der Entwurf des Datenschutzsiegels ist unbekannt, dann
wird die These unterstitzt.

- Wer das ips-Siegel kennt, unterstitzt die These nicht.

Dieser Zusammenhang wird einzig aus den Daten unter Beachtung eines
groRtmaoglichen Informationsgewinns pro Entscheidung aufgebaut. Eine inhalt-
liche Wertung erscheint schwierig, eine Schlussfolgerung flr weitere Mal3nah-



33

men nicht mdglich.

Die Aussage ,,Zertifikate schaffen Vertrauen* kann aus der Beantwortung der
anderen beiden Thesen derselben Frage abgeleitet werden:

- Wenn die Thesen,,Zertifikate zeigen nur finanzielle Leistungsfahigkeit* sowie
»WIir winschen uns verlassliche Kriterien fir die Auswahl datenschutzge-
rechter IT-LOsungen® nicht unterstiitzt werden, dann wird ,,Zertifikate schaf-
fen Vertrauen® untersttzt.

Diese Regel unterstreicht, dass die meisten Teilnehmer (76%) nur genau eine
These ausgewahlt haben.

Abbildung 24: Entscheidungsbaum fur das Klassifikations-Merkmal: Zertifikate
schaffen Vertrauen

f0a_1 _nur_finanzielle_leistung

A

/:ja :neinx

nein i3.0) f5_x_wunsch_kriterien

=ja = nein

T T

nein (26.006.0) ja {10.002.0)

Quelle: Uwe Lammel, erstellt mittels WEKA.

Eine Analyse mit dem Apriori-Algorithmus zum Auffinden von Assoziations-
regeln bringt zwar einige Beziehungen mit einer hohen Konfidenz zu Tage,
jedoch sind diese Regeln von geringem praktischen Nutzen:
- f04_a bekannt_Iz_sh=nein 34 ==> f04_c_tuvit=nein 33; conf:(0.97)
Wenn das Datenschutzsiegel Schleswig-Holstein unbekannt ist, dann ist auch
das TUVit-Zertifikat unbekannt (Konfidenz 97%).

Weitere Assoziationsregeln mit einer Konfidenz tiber 0,9 sind im folgenden der
Vollstandigkeit halber angegeben. Diese Regeln behandeln im Wesentlichen nur
Zusammenhange zwischen den Fragen 4 (Kenntnis von Zertifikaten) und 5
(Aussagen zu Zertifikaten).

- f04_b_ips=nein 37 ==> 04 _c_tlvit=nein 35; conf:(0.95)

- f03_Konzernvorgaben=nein 37 ==> f04_c_tuvit=nein 35; conf:(0.95)

- 05 _f nur_finanzielle leistung=nein 36 ==> f04 c_tuvit=nein 34; conf:(0.94)
- fO4_e _cc=nein 36 ==> f04_c_tlvit=nein 34, conf:(0.94)
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- fO1_a daten_nein=nein 35 ==> f04 _c_tlvit=nein 33; conf:(0.94)

f04_e _cc=nein 36 ==> f05_f nur_finanzielle_leistung=nein 33; conf:(0.92)
fO5_f _nur_finanzielle_leistung=nein 36 ==> f04_e_cc=nein 33; conf:(0.92)
fO5_f _nur_finanzielle_leistung=nein 36 ==> f04_b_ips=nein 33; conf:(0.92)
f04 e cc=nein 36 ==> 04 _b_ips=nein 33; conf:(0.92)

Somit ist davon auszugehen, dass es keine praktisch verwertbaren Beziehungen
zwischen den Antworten der Umfrage-Teilnehmer existieren.

4.4. Schlussbemerkungen

Betrachtet man die Fragen zum Datenschutzsiegel des Landes Mecklenburg-
Vorpommern als Ziel der Befragung, so kennen nur 15% diesen Entwurf. Einen
Bedarf fur ein solches Siegel sehen 29% aller Unternehmen, mehr als die Halfte
(61%) sieht keinen Bedarf, 10% haben keine Meinung geduflert. Aus der
Befragung sind keine besonderen Unternehmensgruppen weder fur Beflrworter
noch fiir Gegner des Siegels auszumachen. Die Haltung zum Datenschutz-Siegel
fir Mecklenburg-Vorpommern zieht sich durch alle Branchen und Unterneh-
mensgrolen.

Es scheint, dass ein Datenschutz-Siegel fir Mecklenburg-Vorpommern als
nicht notwendig erachtet wird. Allein die Frage 5 nach den Kenntnissen Gber
Verordnungen und Richtlinien zeigt, dass es bereits mehrere derartige Ansatze
gibt. Die Entwicklung bundeseinheitlicher Richtlinien oder die Ubernahmen von
de-facto-Standards erscheint vielen Firmen der erfolgversprechendere Ansatz,
insbesondere da aus den Bemerkungen auch die Uberregionale Téatigkeit der
Unternehmen deutlich wird.

Der Wunsch nach verlasslichen Kriterien fur die Auswahl datenschutz-
gerechter IT-LOsungen wird deutlich geduRert. Zertifikate sehen die Anwender
dabei nicht als einen Weg an, der besonderes Vertrauen schafft.

Die Assoziationsregeln unterstreichen, dass die Antworten keine signifikanten
Beziehungen zwischen den statistischen Angaben zu den Unternehmen und
deren Meinungen zu den Datenschutz- beziehungsweise IT-Sicherheitsfragen
enthalten.

5. Anbieter und Anwender gemeinsam betrachtet

Betrachtet man die Umfrage unter den IT-Anbietern und den Anwendern ge-
meinsam, so wurden Fragebdgen an 857 Unternehmen mit Sitz im Lande ver-
sendet. Eingegangen sind 67 ausgeftllte Fragebdgen. Das entspricht einer Riick-
laufquote von 8 Prozent. Aufgrund dieser insgesamt geringen Rucklaufquote
sind auch die in diesem Kapitel gezogenen Schlussfolgerungen hinsichtlich ihrer
Signifikanz als fraglich einzuschatzen.

Analog zu den vorangegangen Kapiteln werden anfangs die Antworthaufig-
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keiten dargestellt. Daran schlielen sich einige Untersuchungen an, die mittels
des Entscheidungsbaum-Generierungsverfahrens (vergleiche Kapitel 3 und 4)
durchgefuhrt wurden.

Wie bereits im Kapitel 1 formuliert, ist das Ziel der Befragung, die Ermittlung
der Haltung der Unternehmen zu einem Datenschutzsiegel des Landes
Mecklenburg-Vorpommern. 42% der Umfrage-Teilnehmer kennen bisher den
Entwurf eines solchen Siegels. Einen Bedarf dafir sehen 35% aller
Unternehmen, 46% sehen keinen Bedarf und 19% haben keine Meinung
geéduBert. Von den Unternehmen, die den Entwurf (15/58%) nicht kennen, sehen
4 (27% von 15) einen Bedarf fur ein solches Siegel. Von den Unternehmen, die
den Entwurf kennen (11/42%), sehen 5 (45%) einen Bedarf, genauso viele 5
(45%) sehen keinen Bedarf, bei einer Stimmenthaltung.

5.1. Die gemeinsamen Fragen der beiden Fragebogen

Fir eine gemeinsame Auswertung kommen nur die Fragen bzw. die Antwort-

mdoglichkeiten in betracht, die sowohl den IT-Firmen, den Anbietern, als auch

den Anwendern gestellt wurden. Das betrifft die folgenden Fragen:

1. Frage nach den Daten, die verarbeitet werden

2. Frage zum Einsatz eines Datenschutzbeauftragten

3. Frage zur Auswahl von datenschutzgerechten IT-LAsungen

4. Frage nach den bekannten Zertifikaten und Standards

5. Es wurden mehrere Aussagen formuliert und gefragt, ob die Umfrageteil-
nehmer diesen Aussagen zustimmen konnen: Hierbei wurden die Aussagen
~Anbieter mit entsprechenden Zertifikaten genieRen ein hoheres Vertrauen.
(Umfrage Anbieter) sowie ,Zertifikate schaffen Vertrauen in die Qualitat
und Kompetenz des Lieferanten/Herstellers.” (Umfrage Anwender) als
gleichwertig angesehen und in die gemeinsame Auswertung einbezogen.

6. Frage, ob der Entwurf fir ein Datenschutzsiegel fur das Land Mecklenburg-
Vorpommern bekannt ist.

7. Frage, ob ein Bedarf fur ein derartiges Siegel gesehen wird.

8. Frage nach der Anzahl der Mitarbeiter

Hinzugeflugt wurde ein Merkmal, welches die Unterscheidung in Anbieter
beziehungsweise Anwender im Sinne dieser Umfrage reprasentiert.

5.2. Antworten

5.2.1. Frage 1: Bearbeitung schutzbedirftiger Daten

Aufgrund der Mehrfachantworten ergeben sich in der Summe nicht 100 Prozent.
Der Rucklauf ist als ein guter Querschnitt zu werten. Unternehmen mit unter-
schiedlichen schutzbedurftigen Daten haben sich beteiligt. Die meisten Unter-
nehmen bearbeiten unternehmenseigene, personenbezogene Daten.
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Abbildung 25: Antworten zur Frage 1 nach der Bearbeitung schutzbedurftiger
Daten

54%

30%
22% 21%

keine eigen daten dritter Sonstige

Quelle: Uwe Lammel.
5.2.2. Frage 2: Datenschutzbeauftragter

Es ist eine klare Aussage erkennbar, entweder das Unternehmen hat einen ei-
genen Datenschutzbeauftragten eingesetzt oder es sind weniger als 10 Mit-
arbeiter mit personenbezogenen Daten befasst. VVon den 29 Unternehmen, die
mit ,,nein, da weniger als 10 Mitarbeiter mit personenbezogenen Daten arbeiten*
geantwortet haben, sind bereits 79% (23) den Kleinstunternehmen von 1-10
Beschéftigten zuzuordnen, zwei haben keine Angaben zur UnternehmensgrofRRe
gemacht. Damit bleiben nur 4 (14%) Unternehmen, die mehr als 10 Beschaftigte
haben und keinen Datenschutzbeauftragten eingesetzt haben.

Abbildung 26: Antworten zur Frage 2 nach dem Datenschutzbeauftragten im

Unternehmen
46% 43%
3% 1% 3% 3%
[ L e 00 W00
eigener externer nein, da nein, keine  nein, keine  unbekannt
weniger 10 geltung personen-
bezogenen

Quelle: Uwe Lammel.
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5.2.3. Frage 3: Orientierung bei der eigenen Auswahl von IT-L&sungen

Die Unternehmen orientieren sich bei der Auswahl von IT-Lésungen durchaus
an mehreren Angaben. Die unter Sonstiges gemachten Angaben konnten unter
einem Punkt ,Zentrale Vorgaben fur die Beschaffung“ zusammengefasst
werden.

Abbildung 27: Antworten zur Frage 3 nach der Orientierung bei der Auswahl
von IT-LOsungen

36%
33%

30%
21% 21% 19%
I I =

Zertifikate Empfehlung Audit zertifizierte langjéhrige allgemein zentrale
Dienstleister ~ Dienstleister vertrauens- Vorgaben
wiirdige DL

Quelle: Uwe Lammel.

Im Einzelnen orientieren sich die Unternehmen an:

- Zertifikaten: 24 | 36%
- Empfehlungen: 20 /30%
- Eigenen Audits: 14 /21%
- zertifizierten Dienstleistern: 14 /21%
- langjéhrigen Dienstleistern 22 [ 33%
- allgemein vertrauenswiirdigen DL: 13 /19%
- zentralen Vorgaben: 4 | 6%

5.2.4. Frage 4: Bekannte Richtlinien zum Datenschutz

Das IT-Grundschutz-Handbuch des Bundesamtes fiir Sicherheit in der Informa-

tionstechnik ragt in seinem Bekanntheitsgrad heraus. Der Halfte aller Unterneh-
men ist diese Richtlinie bekannt.
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Abbildung 28: Antworten zur Frage 5 nach der Kenntnis von Richtlinien

51%

30%

25%
19%
0
l 12% 12% I 15%

Siegel SH ips TUVIT BSI- BSI-
Handbuch Zertifikat

Quelle: Uwe Lammel.

Neben der Frage, welche Richtlinien bekannt sind, ist darliber hinaus von
Interesse, wie viele Unternehmen wie viele Richtlinien kennen. Dem folgenden
Diagramm ist zu entnehmen, dass 18 Unternehmen (27%) keine der aufgefihrten
Richtlinien kennen. Hervorzuheben ist, dass dieser Prozentsatz sich sowohl fir
IT-Anbieter als auch fir die Gruppe der Anwender ergibt.

Abbildung 29: Anteil der Unternehmen je Anzahl bekannter Richtlinien

)
27% 250
22%
16%
6%
3%
keine 1 2 3 4 5

Quelle: Uwe Lammel.

Von den 17 Unternehmen (25%), die genau eine Richtlinie kennen, kennen
9 Unternehmen (53%) das IT-Grundschutz-Handbuch des Bundesamtes flr
Sicherheit in der Informationstechnik (BSI Handbuch). Damit wird die
besondere Stellung des BSI-Handbuchs unterstrichen.
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5.2.5.  Antworten zur Aussage: ,,Zertifikate schaffen Vertrauen®

Von den unterschiedlichen Aussagen, die den IT-Anbietern beziehungsweise
den Anwendern gestellt wurden, kann nur eine in eine gemeinsame Betrachtung
einbezogen werden: Die Aussagen ,,Anbieter mit entsprechenden Zertifikaten
genielen ein hoheres Vertrauen.“ (Umfrage Anbieter) sowie ,Zertifikate
schaffen Vertrauen in die Qualitdt und Kompetenz des Lieferanten/Herstellers.”
(Umfrage Anwender) werden als gleichwertig angesehen und in die gemeinsame
Auswertung einbezogen.

Diese Aussage wird von insgesamt 28 (42%) beftrwortet, 39 (58%) sehen das
nicht so. Auffallend hierbei, dass unter den IT-Anbietern die Beflrwortung
Uberwiegt: 14/54% gegen 12/46% wahrend bei den Anwendern die Aussage
uberwiegend abgelehnt wird: 14/44% stimmen zu aber 27/66% nicht.

5.2.6. Die Fragen zum Datenschutzsiegel fir das Land Mecklenburg-
Vorpommern

17 der 67 Unternehmen (25%) kennen den Entwurf des Datenschutzsiegels fir
Mecklenburg-Vorpommern. VVon diesen sehen 6 (35%) einen Bedarf flr ein
Siegel, 10 (59%) nicht, bei einer Stimmenthaltung. Von den 50 Unternehmen
(75%), die das Siegel nicht kennen, wird von 21 (31%) ein Bedarf gesehen, 39
(58%) beflirworten das Siegel nicht.

Unter den IT-Anbietern gibt es ein indifferentes Bild, 9 (35%) sehen den
Bedarf fur ein Landessiegel, 12 (46%) dagegen nicht. 5 (19%) haben keine
Meinung gedulRert. Dagegen ist die Ablehnung auf der Seite der Anwender
deutlich.

Insgesamt sehen nur weniger als ein Drittel aller Anwender einen Bedarf fir
ein derartiges Siegel. Die Ablehnung eines derartigen Siegels wird Uberwiegend
damit begrindet, dass der Datenschutz keine regionale Besonderheit darstellt,
sondern landeribergreifende, besser sogar europaweite Regelungen erfordert.
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Abbildung 30: Bedarf flr ein Datenschutz-Siegel fir Mecklenburg-Vorpommern

31%

mja
@ nein

O keine Angabe

Oja
Hl nein
[0 keine Meinung

Legende: oben: alle Unternehmen; unten links: 1T-Anbieter; unten rechts: Anwender.
Quelle: Uwe Lammel.

5.3. Zusammenhange

Abbildung 31 zeigt die Verteilung der Antworten in Bezug auf die Beantwor-
tung der Frage nach dem Bedarf fiir ein Datenschutzsiegel in Mecklenburg-
Vorpommern. Rot signalisiert ein Nein, blau ein Ja und schwarz steht fur keine
Angabe. Fur jede Antwortmoglichkeit ist nun eine S&ule zu sehen, deren Farb-
verteilung die Beantwortung der Frage nach dem Bedarf eines Siegels visua-
lisiert. Es ist zu erkennen, dass in jeder Frage eine dhnliche Farbverteilung zu
erkennen ist. Das heil3t, bei jeder dieser Antworten, ist ein dhnliches Verhéltnis
in der Antwort der Frage nach dem Bedarf des Datenschutz-Siegels zu erkennen.

Der bereits vorher diskutierte Unterschied zwischen IT-Anbietern und
Anwendern in der Haltung zum Datenschutzsiegel wird hier in der Grafik
deutlich (siehe f09_anbieter in Abbildung 31). Die linke S&ule reprasentiert die
Antworten der Anbieter, die rechte die der Anwender. Die Zahl der Beflrworter
ist in beiden Gruppen gleich, die Zahl der Ablehnungen bei den Anwendern
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deutlich hdher.

Abbildung 31: Verteilung der Ja-Antworten (blau/dunkelgrau), Nein-Antworten
(rot/hellgrau) und keine Angabe (Schwarz) in den Antworten auf
die anderen Fragen’
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Quelle: Uwe Lammel, erstellt mittels WEKA.

Auf der Suche nach weiteren Zusammenh&ngen wurden wiederum die zwei
Verfahren eingesetzt: Entscheidungsbdume, konkret der erweiterte I1D3-

* Es werden die Kiirzel aus der Datenbank verwendet. Diese bestehen aus der Nummer der
Frage, einem fortlaufenden Buchstaben der Antwortmdglichkeit sowie einem Stichwort.
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Algorithmus J4.8 des Systems WEKA?®, sowie der Apriori-Algorithmus zum

Finden von Assoziationsregeln ebenfalls aus dem System WEKA.

Beim Einsatz des Entscheidungsbaum-Verfahrens wurden verschiedene Merk-
male als Klassifikationsziel untersucht. Fiir die These ,,Zertifikate schaffen Ver-
trauen” als Klassifikationsziel ergibt sich der Entscheidungsbaum aus Abbildung
32. Daraus konnen einige Regeln abgeleitet werden:

1. Wenn sowohl eigene schutzbedurftige Daten und Daten dritter (Frage 1)
bearbeitet werden und die Zahl bekannter Siegel oder Zertifikate (Frage 4)
kleiner gleich drei ist, dann wird die These ,,Zertifikate schaffen Vertrauen®
unterstitzt. (10 Falle)

2. Wenn Daten dritter bearbeitet werden und mehr als drei Zertifikate/Siegel
bekannt sind, dann wird die These nicht unterstitzt.

3. Wenn keine Daten Dritter bearbeitet werden und die 1SO nicht bekannt ist,
dann wird die These ,,Zertifikate schaffen Vertrauen“ nicht unterstitzt. Dies
trifft fir 38 Féalle von 67 zu.

Abbildung 32: Entscheidungsbaum zur These ,,Zertifikate schaffen Vertrauen**

fO1 _c_daten_dritte
/: ia ’__/_'A-\-\\: nein -q\_“‘-—-_____‘_
anzahl_hekannt f04_d_iso
<:3/\=3 =ja = nein
01_h_daten_eigene nein (3.0) ja(e.0s2.0) nein (38.0/8.0)
=ja = nein
/ \\\
Ja {10.0/1.0) f03_a_eigenauswahl_zertifikat
=ja =nein
/ T
ja (5.001.0 nein (2.0)

Quelle: Uwe Lammel, erstellt mittels WEKA.

Weitere Regeln kénnen in analoger Weise aufgestellt werden, indem man vom
Startknoten beginnend alle Verzweigungen bis zu einem Blatt des Baumes als
Aussage formuliert.

Abbildung 33 zeigt einen Entscheidungsbaum fir die Klassifikation nach der
Frage ,Ist der Entwurf des Siegels fir Mecklenburg-Vorpommern bekannt®.
Auch hier koénnen einige Aussagen abgeleitet werden, da der Baum eine
ubersichtliche GroRe besitzt.

> WEKA: Waikato Environment for Knowledge Analysis, University of Waikato, New
Zealand, Version 3.4.4.
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Abbildung 33: Entscheidungsbaum zur Frage ,,Ist der Entwurf des Siegels fur
Mecklenburg-Vorpommern bekannt?*

04 _a_bekannt_Iz_sh
=ja "—,—/—/\\z nein
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/\\\ //\
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\“\ \"\
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ja (3.0 ;n\(?‘.ljﬂ 0y

Quelle: Uwe Lammel, erstellt mittels WEKA.

1. Wenn das Datenschutzsiegel Schleswig-Holsteins nicht bekannt ist und auch
kein eigenes Audit zur Auswahl von Software vorgenommen wird, dann ist
der Entwurf des Siegels fur Mecklenburg-Vorpommern unbekannt. Diese
Regel trifft auf 44 Félle zu.

Wiederum konnen weitere Regeln aufgestellt werden, die jedoch nur eine

geringere Relevanz aufweisen.

Leider ergibt sich fur eine Klassifikation nach dem Bedarf eines Landessiegels
fir Mecklenburg-Vorpommern kein Baum mit wenigen Entscheidungen, siehe
Die Regel mit der hochsten Relevanz betrifft gerade 13 von 60 Féllen (6
Unternehmen haben keine Antwort gegeben):

2. Wenn das Unternehmen nur ein bis funf Mitarbeiter hat und sich die Auswahl
der Software an Zertifikaten der Hersteller oder Lieferanten orientiert, dann
wird kein Bedarf fur ein Datenschutzsiegel fur das Land Mecklenburg-
Vorpommern gesehen,

6. Das Datenschutzsiegel fur Mecklenburg-Vorpommern

Bereits im Vorfeld der Befragung fiihrte der Landesbeauftragte fiir den Daten-
schutz Mecklenburg-Vorpommerns individuelle Gesprache mit IT-Unternehmen
des Landes. In diesen wurde vereinzelt der Wunsch nach einem, auf die
Bedirfnisse der regionalen IT-Unternehmen zugeschnittenen, Datenschutzsiegel
gedullert.

Im Rahmen der Grindung eines Arbeitskreises IT-Security innerhalb der IT-
Initiative Mecklenburg-Vorpommern (dem Branchenverband der IT-Unter-
nehmen dieses Bundeslandes) stellte Herr Schulz, Mitarbeiter des Landesbeauf-
tragten fur den Datenschutz, am 9.2.2006 in Rostock den Entwurf zum Daten-
schutzsiegel vor.
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Da ein Grof3teil der regionalen IT-Unternehmen Dienstleister sind, gab es den
Waunsch nach der Zertifizierung von Losungen und Verfahren. Der bisherige
Entwurf sah nur eine Erteilung von Zertifikaten fur Produkte vor.

Neben den IT-Dienstleistungen, steht die Softwareentwicklung an zweiter
Stelle der Geschaftstatigkeit der regional ansassigen Unternehmen.

Ein wichtiger Punkt bei allen Gesprachen war die gegenseitige Anerkennung
von Datenschutzsiegeln der einzelnen Bundeslander.

Unter den vorgenannten Gesichtspunkten hatte die Umfrage zusatzlich die
Aufgabe, die Bedurfnisse der potentiellen Interessenten zu ermitteln und
eventuell zu quantifizieren.

Die Umfrage stellt eine Entscheidungshilfe fur den Landesbeauftragten fir
den Datenschutz dar, sie kann keine Abstimmung Uber die Einfuhrung eines
Datenschutzsiegels sein. Eine Entscheidung tber die Einflihrung ist bislang noch
nicht gefallen.

Zusétzlich geben die Ergebnisse der Befragung den regional anséssigen IT-
Unternehmen eine Orientierung zur Interessenlage Ihrer Kunden. Die Umfrage-
ergebnisse stehen den Mitgliedern der IT-Initiative kostenfrei zur Verflgung.
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